
YAHYA KEMAL BEYATLI ORTAOKULU 

E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI 

1.AMAÇLARIMIZ: 

-Okul e-güvenlik politikamız, okulumuzun yöneticileri, öğretmenleri, velileri, tüm 
personel ve öğrencileri için hazırlanmış olup, internet erişimi ve bilgi iletişim 
cihazlarının kullanımı için geçerlidir. 

-Okulumuz, dijital cihazların kullanımı esnasında çocukların ve yetişkinlerin dijital 
ortamın potansiyel zararlarından korunması için e güvenliğin gerekliliğine inanarak bu 
doğrultuda gerekli çalışmaları yapmaktadır. 

-İnternetin ve teknolojinin, günlük yaşamın önemli bir parçası olduğu çağımızda 
çocuklara ve personele e-güvenlik ile ilgili riskleri yönetme ve strateji geliştirme 
yöntemlerinin öğretilmesi desteklenmektedir. 

-Okulumuz, kaliteli internet erişimi sunarak eğitim standartlarını yükseltmeyi, mesleki 
çalışmaları desteklemeyi ve yönetimsel işlevleri geliştirmeyi hedeflemektedir. 

-Bilişimin yararları konusunda öğrencilerimizin ve tüm çalışanlarımızın farkındalığının 
artması desteklenmektedir.. 

Sonuç olarak e-güvenlik politikamız internet erişimi, okul bilgisayarları, akıllı tahtalar, 
kişisel bilgisayarlar, kişisel cep telefonları, depolama cihazları (flaş bellek, harici disk 
vs.), okul tarafından verilen tabletleri kapsamaktadır. 

2.E-GÜVENLİK (E-SAFETY) POLİTİKAMIZ: 

-Okulumuzda her derslikte etkileşimli tahta ve güvenli internet erişim ağı vardır. 
Derslerde EBA eğitim ve etwinning portallarından yararlanılmaktadır. Anti Virüs 
programları ile Güvenli internet erişimi sağlanmaktadır. 

-Okulumuzun web sitesi, instagram ve twitter gibi bulunan sosyal medya 
hesaplarında yapılan paylaşımlar denetim altında tutulmaktadır. 

-Etkileşimli tahtalar öğretmen kontrolünce öğrencilere kullandırılmaktadır. 

-Öğrencilere ait cep telefonlarının okula getirilmesi uygun bulunmamıştır. Getiren 
öğrencilerin, mobil cihazları özel olarak hazırlanmış sınıf dolaplarında kapalı bir 
şekilde muhafaza edilecektir. Okul çıkışında telefonlarını alacaklardır. 

-Rehberlik servislerimiz ve Bilişim öğretmenlerimiz her seviyedeki sınıflarımıza 
düzenli olarak (Bilgi ve İletişim Teknolojileri) BİT bağımlılığı, BİT’in doğru ve güvenli 
kullanımı, Siber Zorbalık konularında seminerler ile eğitim vermektedir. 

-Okulumuzda BiT doğru ve güvenli kullanımı ile ilgili duvar panolarımız mevcuttur. 



-Okulumuzda etkileşimli tahtalar ve güvenli erişim ağı yoğun bir şekilde 
kullanıldığından zümre öğretmenleri BİT’in doğru ve güvenli kullanımı, yapılan 
alıntıların derslere ve ödevlere aktarımı (kaynak kullanımı)ile ilgili kararlar almakta ve 
öğrenciler bu yönde bilgilendirilmektedir. 

-Okulumuzun öğretmenleri MEB tarafından verilen BİT’in doğru ve güvenli kullanımı 
ve Siber Zorbalık konularında eğitimler almıştır veya alacaktır. 

-Okulumuzun web sitesinde e-güvenlik konusunda, guvenliweb.org.tr sitesi ve 
buradan alıntılanan öğrenci ve velilere yönelik videolar ile linkler yer almaktadır. 

-Okul paydaşlarımız konu ile ilgili bilgiye rahatlıkla ulaşabilmektedir. 

-Okulumuzda e-Safety Day (Güvenli İnternet Günü) kutlanmaktadır. 

-Okulumuzda e-Safety Day kutlamalarında yapılan seminerlerde guvenli.org.tr 
sitesinden alınan bilgi broşürleri dağıtılmaktadır. 

-Bilişim derslerinde internet etiği ve güvenli internet kullanımı konularında 
öğrencilerimiz bilgilendirilmektedir. 

-Bilişim dersleri ile öğrencilerimizin BİT kullanma becerilerini geliştirmektedir. 

-Okulumuzda Dijital vatandaş olma konusunda paydaşlarımızı bilinçlendirme 
çalışmaları yapılmaktadır. 

-Okulumuzda izinsiz fotoğraf veya video çekmek yasaktır. 

-Okulumuzda öğrencilerimizin yüzleri okula ait sosyal medya sitelerinde ve e-twinning 
portalındaki yayınlanan resim ve videolarda açık bir şekilde gösterilmeyecek. 

-Öğrencilerimizin ve öğretmenlerimizin kişisel bilgileri okul idaremiz tarafından 
korunmaktadır. 

-Velilerimizin, öğrencilerimizin ve öğretmenlerimizin iletişim bilgileri kendi izinleri 
olmadan asla başkaları ile paylaşılmaz. 

KAPSAM: 

E-Güvenlik politikamız tüm Yahya Kemal Beyatlı Ortaokulu Bilgisayar Sistemleri ile 
Bilgi Teknoloji servislerine okul içinden veya dışından erişim hakkı verilen tüm 
kullanıcıları kaplar. 

SORUMLULUKLARIMIZ: 

E-Güvenlik politikamızın uygulanmasından Okulumuz idaresi sorumludur. Bu 
politikanın hazırlanmasından ve güncellenmesinden Yahya Kemal Beyatlı Ortaokulu 
Bilgi Teknolojileri Direktörlüğü ve E-Güvenlik koordinatörü sorumludur. 

 



A.TÜM ÇALIŞANLARIN SORUMLULUKLARI: 

-Çevrimiçi e-güvenlik politikasının geliştirilmesine katkıda bulunmak. 

-E-Güvenlik politikalarını okuyup anlamak ve uygulamak. 

-Okul sistem ve verilerinin güvenliğinden sorumlu olmak. 

-Yeni teknolojilerde MEB (web2.0,Web3.0 araçları gibi) referanslı uygulamaları 
kullanmak. 

-Müfredat ile e-güvenlik eğitimini ilişkilendirmek. 

-E-Güvenlik konusunda sıkıntı yaşayan bireylerin belirlenmesi ve bu saorunlara 
çözüm yolları araştırmak. 

-Olumlu öğrenme fırsatlarını anlatmak ve bu alanda mesleki gelişim için kişisel 
sorumluluk almak. 

B. ÖĞRENCİLERİN SORUMLULUKLARI: 

-Çevrimiçi e-güvenlik politikasının geliştirilmesine katkıda bulunmak. 

-Okulun e-güvenlik politikalarını okumak ve onlara bağlı kalmak. 

-Başkalarının hislerine, düşüncelerine ve haklarına saygılı olmak. 

-E-güvenlik ile ilgili bir sorunla karşılaştığında güvenilir bir yetişkinden yardım istemek 
ve e-güvenlik sorunu yaşayan kimselere yardımcı olmak. 

-Yeni teknolojilerin getirdiği fırsatlardan yararlanmak ve risklerine karşı önlem almak. 

C. EBEVEYNLERİN SORUMLULUKLARI: 

-Okul e-güvenlik politikasını okumak ve bu politikanın gereklerine bağlı kalmak, 
çocuklarını bu politikaya bağlı kalmaya teşvik etmek. 

-Okulun e-güvenlik politikalarının oluşturulmasına katkıda bulunmak. 

-Okulun e-güvenlik politikasını desteklemek, okul dışında ve evde e-güvenlik 
davranışlarını pekiştirmek. 

- Kendileri veya çocukları çevrimiçi bir sorunla karşılaştığında okul veya uygun 
kurumlardan destek istemek. 

-Yeni teknolojilerin getirdiği fırsatlardan yararlanmak ve risklerine karşı önlem almak. 

 

-Teknoloji ve sosyal medyanın uygun kullanımı konusunda okumalarını arttırmak. 



-Çocuğunun çevrimiçi olarak bir sorunla karşı karşıya kaldığını gösteren durumları 
belirlemek. 

-Öğrenme platformları ve diğer internet kaynakları gibi okul sistemlerini güvenli bir 
şekilde kullanmak. 

4.TEMEL PRENSİPLER  

Kullanım Koşulları 

Okulumuzun bilgisayar sistemlerini* kullanan tüm kullanıcılar, okulun bilgisayar 
sistemlerinde saklanan veya gönderilen iletilerin okulun belirtilen haklarını saklı 
tuttuğunu ve bilgisayar sistemlerinin kullanımının okul onaylı amaçlar kapsamında 
olduğunu ve kendilerinin bu doğrultuda bilgilendirildiğini kabul eder. Okul, kural ve 
politikalarının ihlali ve ihlaline neden olacak kullanımlar için bilgisayar sistemlerinin 
kullanımı ile ilgili bazı kısıtlamalar ve engeller getirebilir. Okul, politikalarının ihlali için 
kullanılabilecek her türlü veri, dosya veya sistem kaynağını araştırma, kopyalama, 
kaldırma veya değiştirme hakkını saklı tutar. Kullanıcılar Yahya Kemal Beyatlı 
Ortaokulu bilgisayar sistemlerinin kullanım politikasına uymak zorundadır aynı 
zamanda kullanıcılar okulu yükümlülük altına sokacak her türlü davranıştan 
kaçınacaklarını kabul ederler. 

A.OKUL WEB SİTESİNİN YÖNETİLMESİ: 

-Yahya Kemal Beyatlı Ortaokulu olarak web sitemizde okulumuzun adres, telefon, fax 
ve e posta adres bilgileri bulunmaktadır. 

-Sitemizde yayınlanan tüm içerikler okul müdürümüzün onayından geçtikten sonra 
okul internet sitesi yayın ekibi tarafından siteye konulmaktadır. 

-Okulumuzun web sitesi okul internet sitesi yayın ekibimizin sorumluluğunda olup 
güçlü güvenlik önlemleri alınmış durumdadır. 

-Web sitemiz, erişebilirlik, fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif 
hakkı dahil okulun yayın kurallarına uymaktadır. 

-Öğrenci çalışmaları, velilerinin izinleriyle yayınlanmaktadır. Okul web sitesi yayın 
yönergelerine uygun olarak düzenlenmektedir. 

-Okul web sitesinin yönetici hesabı şifrelenerek korunmaktadır. 

-Okul e-güvenlik politikamızı web sitemizde takipçilerin bilgi edinmesi için yayınlar. 

B. GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI: 

 -Okulumuzun web sitesinde ve tüm sanal medya hesaplarında paylaşılan 
öğrencilerin ve personelin bulunduğu resim ve videolar, okul yayın politikasına uygun 
olarak kullanılacaktır. 



-Öğrencilerin resim, videolarının sanal ortamda yayınlanmasından önce velilerinden 
yazılı izin alınacaktır. 

-Video konferansları, resmi ve güvenliği onaylanmış siteler aracılığıyla yapılacaktır. 

-Okul öğrencileri ve çalışanlarının yer aldığı görseller, okul yetkili mercileri tarafından 
izin alınmadan başkaları tarafından paylaşılamaz. 

C. ZİYARETÇİ KİŞİSEL CİHAZLARI VE CEP TELEFONLARININ KULLANIMI: 

-Öğrenciler tarafından hazırlanacak olan video ve görsellerde öğrenciler 
öğretmenlerinden izin alarak çalışmaya başlamalıdır. 

-Okulun ziyaretçileri ve velileri kullanım politikasına uygun olarak cep telefonu veya 
kişisel cihaz kullanmalıdır. 

-Okul ziyaretçi veya velilerini görüntü alması veya video çekmesi izne tabidir ve 
kullanım politikasına uygun olması zorunludur. 

-Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer 
aldığı görselleri, okul yetkili mercilerinden izin almadan paylaşamazlar. 

-Okul, ziyaretçilere kullanım kurallarını duyurmak için gerekli bilgileri tabela, pano gibi 
araçlarla sunacaktır. 

-Okul personeli ziyaretçilerin ihlallerini idareye bildirecektir. 

D. CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMI: 

-Okul saatleri içinde öğrencilerimizin kişisel cep telefonu kullanımı yasaktır. 

-Öğrenciler okula getirdikleri kişisel telefonlarını idare tarafından belirlenen saklama 
dolabında muhafaza edecekler ve okul çıkışında alacaklar. 

-Her türlü kişisel cihazların sorumluluğu kişinin kendisine aittir. 

-Okulumuz bu tür cihazların kullanımından doğacak olumsuz sağlık ve yasal 
sorumlulukları kabul etmez. 

-Okulumuz öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan 
telefonu bir okul idarecisi gözetiminde kullanabilirler. 

-Cep telefonunu amacı dışında kullanan veya okulda açık bir şekilde taşıyan 
öğrencinin telefonu, kapalı bir şekilde ilgili müdür yardımcısına teslim edilir ve velisine 
teslim edilmek üzere güvenli bir yerde tutulur. 

-Öğrencilerimiz eğitim amaçlı (web 2 araçlarının kullanımı vb) olarak kişisel 
cihazlarını kullanmak için okul yönetiminden izin almalıdır. 



-Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği 
konusunda bilgilendirilirler. Eğer zorunlu haller var ise okul yönetiminden izin alarak 
görüşme yapmaları sağlanmalıdır. 

-Çalışanlar (öğretmen, idareci, personel vb.) kişisel cep telefonlarını ders saatlerinde 
sessize alarak ya da kapatarak görevlerine devam etmelidir. 

-Çalışanlar (öğretmen, idareci, personel vb.) okul politikasına aykırı davranışlarda 
bulunursa disiplin işlemleri başlatılır. 

-Öğrencinin kişisel cihazında veya cep telefonunda yasadışı bir materyalin 
olabileceği veya cezai bir suçla ilgili kanıt olabileceği düşünülüyorsa cihaz daha 
ayrıntılı bir araştırma için polise teslim edilir. 

5.YÖNTEM 

 
Yahya Kemal Beyatlı Ortaokulu Kullanım Politikası: 

-Okul bilgisayar sistemi kullanıcıları, bilgisayar sisteminin hiçbir yazılım veya diğer bir 
parçasını kopyalayamaz, değiştiremez, yeniden üretemez, bunlardan çoğaltma 
yapamaz, parçalara ayıramaz veya kaynak koduna dönüştüremez. 

-Kullanıcılar okul hesaplarını kullanması için hiç kimseyi yetkilendiremez. Kullanıcılar 
e-güvenlik için şifre koruma ve belge koruma önlemleri almalıdır.  

-Okul bilgisayarları yalnızca okul ile ilgili konularda kullanılır. Okul ağı dahil bilgisayar 
sistemlerinin şahsi ve ticari amaçlar doğrultusunda kullanılması, izin verilmeyen 
haller dışında yasaktır. Hukuka aykırı amaç için de kullanılamaz. 

-Kullanıcılar okulun ilgili personelinden izin almadan okula ait bilgiye, yazılıma ve 
diğer belgelere erişemez veya değiştiremez, kopyalayamaz veya silemez. 
Kullanıcılar ancak lisans verenden izin alarak üçüncü kişilere ait yazılımları 
kopyalayabilir, dağıtabilir ve görüntüleyebilir. Kullanıcılar uygun bir lisansı olmayan 
yazılımları sistemlere yükleyemez. 

-Kullanıcılar okulun bilgisayar sistemini başkalarını rahatsız edecek içerikler veya 
zarara uğratacak içerikler göndermek için kullanamaz. Kullanıcı bilgisayar 
sistemlerinde depoladığı bilgilerden kendisi sorumludur. 

-Kullanıcılar bilgisayar sisteminin işleyişini ve bunların başkaları tarafından 
kullanımını engelleyici her türlü teşebbüsün, sisteme yapılacak aşırı yüklemenin, 
sistemlerin genel güvenliğine ve diğer kullanıcıların ve diğer kullanıcılara olumsuz 
etkileyecek hareketlerim veya bilgisayar sistemini engelleyecek yazılımlar 
kullanmasının yasak olduğunu kabul eder. 

 -Okulun kullanım politikasının ihlalinde veya e-güvenliğin ihlal edildiği ve sistemin 
bypass edilmesi gereken durumlarda olayın e-güvenlik koordinatörlüğüne bildirilmesi 
gerekmektedir. 



-Okul bilgisayar sistemlerinin yetkisiz veya uygunsuz bir şekilde kullanımı ve bu 
politikaya uyulmaması, Okul politikasının ihlalini teşkil etmektedir ve idare onayıyla 
Disiplin Kurulu takibini gerektirir. Bu politikanın uygulanması ile ilgili her sorun Yahya 
Kemal Beyatlı Ortaokulu E-Güvenlik koordinatörlüğüne iletilir. 

GÖZDEN GEÇİRME 

Bu dokümanı gözden geçirme ve güncelleştirme sorumluluğu Bilgi Teknolojileri 
Direktörlüğü'ne aittir. Yapılan değişiklik ve güncellemeler idare onayıyla yayımlanır. 
Gözden geçirme her yıl Haziran ayında yapılır. 

E-GÜVENLİK KOMİSYONU 

Rahşan Zekiye Tığlı (İngilizce Öğretmeni) 

Fatma Günhan ( Bilişim Öğretmeni ) 


